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A. Introduction - Description du défi

Commande du partenaire Airbus DS :

« Réaction d’individus a une prise d’otages lors d’une attaque terroriste
dans un lieu fermé »

Dans le cas d'une attaque terroriste, quelle serait la variété des réactions
comportementales, attitudinales et psychologiques d’individus aux profils variés,
parfois seuls, parfois en groupe ? L'intérét serait d’avoir une simulation permettant de
tester des scénarios de prise d’otages en fixant un comportement terroriste. Les
terroristes se déplaceront dans un lieu fermé et la réaction des otages devra étre
calculée en fonction des paramétres comportementaux de ces derniers et des
actions des terroristes (tuer otages, menace, déplacements...).

Approche générale adoptée par le groupe :

Pour répondre au défi lancé par Airbus DS, la réflexion s’est construite en quatre
étapes. Dans un premier temps, le travail, basé sur des recherches bibliographiques,
a permis d'‘établir une typologie des comportements humains en période de
« stress » intense. Cette typologie a ensuite conduit a s’interroger sur les stratégies
spécifiques d’évitement en cas de danger terroriste. Par la suite, des choix de
comportements ont été faits pour produire une premiére version d'un modéle de
simulation dans le temps imparti (4 jours). Ces choix ont été formalisés en langage
UML et implémenté dans la plate-forme multi-agent GAMA (version 1.7). Le travail
présenté ci-apres n'est qu'une premiére approche et les résultats exposés doivent
étre interprétés avec beaucoup de précaution. Nous présentons ci-dessous les
connaissances tirées de la littérature qui nous ont permis d'élaborer le modeéle
TOAST. La structure et le fonctionnement du modéle sont décrits dans les parties
suivantes.

Examen de la littérature :

Les attaques terroristes de type fusillade, prise d’otage ou explosion dans des lieux
confinés et trés fréquentés, entrainent un désordre total affectant les individus, les
groupes sociaux et I'espace. Cette situation exceptionnelle est semblable aux
situations observables lors d'événements extrémes tels que la survenue d'un
incendie dans un lieu fermé (ex : incendie d’une discothéque aux Etats-Unis en
2003) ou d'un tsunami (Indonésie en 2004, Japon en 2010). De nombreux
chercheurs, de disciplines variées (philosophie, médecine, anthropologie, économie,
géographie, etc.) se sont intéressés aux réactions comportementales des individus
confrontés a de telles situations de stress (Boyd, 1981 ; Tyhurst, 1957 ; Bourque et
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Russel 1994). Ces recherches ont permis d’établir une typologie des comportements
au moment ou la situation de crise est a son paroxysme (Provitolo et al., 2015). Au
regard de cette bibliographie et du défi proposé (attaque terroriste) quatre types de
profils « victimes » ont été retenus pour étre implémentés dans le modele :

(1) Le profil de « meneur » correspond aux individus dont les facultés de prise de
décision ne sont pas affectées par la situation (maintien de leur sang-froid).

(2) Le profil « suiveur » caractérise des individus affectés par la situation au point
d’étre incapables de prendre une quelconque initiative. En revanche, les
« suiveurs » sont a méme de fuir le danger grace a leur capacité d'identifier et
desuivre un meneur.

(3) Le profil « sidéré » correspond aux personnes en état de sidération totale et
donc incapable d’avoir la moindre réactivité. Dans le modele, ces individus
restent totalement immobiles dés lors qu'ils ont connaissance du danger.

(4) Le profil «inadapté » caractérise les personnes dont le comportement est
totalement inadapté a la situation (ex : se dirige vers le terroriste, continue de
danser, etc.).

Selon la littérature scientifigue, la répartition de ces différents types de
comportements au sein d'un effectif varie en fonction de la nature de la catastrophe,
de lI'espace, du temps de réactivité, des alertes recues et de la connaissance que
chaque individu a du risque. En s’appuyant sur les travaux de Provitolo et al. (2015),
il est considéré ici que* :

- 12 a 25 % de la population sont de type « meneur »

- 12 & 25 % de la population sont de type « inadapté »

- 50 a 75 % de la population sont de type « suiveur ou sidéré »

La stratégie d'évitement du danger des individus est ensuite fonction des profils
établis. Si les personnes en état de sidération sont incapables d’avoir la moindre
réactivité, les autres ont la possibilité de fuir le danger. Cette décision de fuite est
prise par les personnes caractérisées par un profil de « meneur ». Cette hypothese
se base sur la capacité des « meneurs » a conserver leur « sang-froid » et ainsi a se
diriger rapidement vers un lieu plus slr. Les individus suiveurs ne peuvent pas
prendre de décision mais restent suffisamment lucides pour suivre un « meneur » ce
qui leur permet, par mimétisme, de se mettre dans un lieu plus sir également. Enfin,
les individus aux comportements inadaptés ne sont pas pris en compte dans cette
premiere version du modéle car la probabilité qu’un individu non armé puisse se jeter
sur le terroriste pour le neutraliser parait faible (bien que des événements récents
dans un train Amsterdam-Paris montrent que cette situation est possible).

Le terroristes se déplace quant a lui en fonction d’'un plan qu'il a préalablement établi
sur la base d’'une tres bonne connaissance des lieux. Autrement dit, il effectue un
parcours de piece en piece depuis la « porte dentrée » tout en tirant sur les

. Les termes utilisés ici ne sont pas ceux employés par Provitolo (2015).
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personnes présentes dans le batiment et qui apparaissent dans son champ de
vision. Selon le scénario choisi, il peut y avoir plusieurs terroristes dans la simualtion.

L'application de ces comportements dans un lieu partiellement fermé (c’est-a-dire
dans un lieu ne disposant que de peu de sorties) nécessite de réflechir en amont sur
les interactions entre les différents individus et cet environnement. Pour cela, le lieu
doit étre vu comme un ensemble de pieces délimitées par des murs dans lesquels se
trouvent des ouvertures de type porte ou fenétre. Les individus se déplacent dans ce
lieu clos de piece en piece en passant par des portes. Les murs sont ainsi
considérés comme des obstacles a éviter. Parmi les ouvertures (fenétres ou portes)
certaines donnent acces a I'extérieur du batiment et constituent ainsi un exutoire de
fuite vers I'extérieur. Les individus s’échappant ainsi peuvent ainsi étre considérés
comme sauvés (indépendamment des dommages corporels et psychologiques
subis).
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B. Modélisation

1) Structure du modéle

L'espace / environnement

Le modéle est constitué d'un espace clos, de type discothéque, avec des agents
« victimes » et un ou des agents « terroristes ». L'espace est créé a partir d'un jeu de
données spatiales géoréférencées au format shapefile. Ce jeu de données, présent
dans le dossier « /includes/ », contient :

* une couche « mur.shp » de type polyligne, sans attribut spécifique.

* une couche « porte.shp » de type polyligne, avec trois attributs : type (texte),
ouverture (entier), sortie (entier). L'attribut type précise s'il s'agit d'une porte ou
d'une fenétre. L'attribut ouverture indique si la porte est ouverte (1) ou fermée
(0). Par défaut, toutes les portes sont ouvertes. L'attribut sortie indique si la
porte est une porte (ou fenétre) permettant de quitter le lieu.

* une couche « piece.shp » de type polygone avec un attribut « identifiant ».

Le modele est capable de fonctionner avec ces trois couches, quel que soit le plan
(nombre de pieces, nombre de portes, etc.). Une illustration du plan utilisé pour
réaliser le modele est fournie en figure 1. L'espace, accessible par les agents, est
délimité par le rectangle englobant du fichier « mur.shp » (attribut global shape).

) D

Fenétre [sortie)

Porte

Sortie

‘

Figure 1. Plan du lieu utilisé pour concevoir le modéle
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Afin de faciliter les calculs pour l'algorithme de déplacement des agents « victimes »,
I'espace est également discrétisé selon une grille, générée en début de simulation.
La taille des cellules de la grille (résolution spatiale) est fixée par I'utilisateur. Chaque
cellule contient une information indiquant si elle est située dans une piéce, sous un
mur, une issue ou un obstacle (attribut cover). Cette grille va servir a calculer un
gradient d'attraction vers les portes et fenétres de sortie en stockant le distance a
l'issue la plus proche (attribut distance).

Les agents

Les agents «victimes » sont localisés dans I'environnement. Leur nombre
(nb_agents, variable globale du modéle et parametre de la simulation qui peut étre
modifiée depuis l'interface graphique) est défini a l'initialisation.

Le comportement de déplacement des agents « victimes » est décrit par plusieurs
attributs. Pour des raisons de simplicité et par manque de données, nous
considérons que tous les agents sont identiques et donc, les différents attributs s'y
rapportant ont la méme valeur, pour chaque agent ; ils ont donc été définis comme
variables globales du modele et comme parametres de la simulation (accessibles
dans linterface sous la catégorie « Move Algorithm »). Chaque agent utilise un
coefficient de répulsion (obstRepulsion) vis-a-vis des obstacles qu'il peut rencontrer
au cours de son déplacement : les murs. Selon les valeurs de cet attribut, les agents
seront plus ou moins éloignés des murs. Chaque agent utilise également un
coefficient de répulsion vis-a-vis des autres agents victimes (agentRepulsion) pour
eviter qu'ils s'aglutinent sur un méme espace. Par ailleurs, le degré d'attractivité des
agents «vicitimes » vers les sorties est défini par un attribut spécifique
(exitAttractivity) .

Les agents utilisent également une distance de perception de leur voisinage
(perception) pour identifier les agents (victimes ou terroristes) autour d'eux. Ces
agents voisins sont utilisés, a la fois pour calculer la répulsion des autres agents
(dans le déplacement afin d'éviter les collisions), mais aussi pour identifier la
présence d'un danger (les agents utilisent la probabilité proba aware_terrorist
d'identifier un terroriste parmi les agents du voisinage) et pour diffuser la
connaissance d'un danger au autres agents (en tenant compte d'une probabilité de
diffusion proba_danger _contagion). Lorsqu'ils ont connaissance d'un danger (par
observation directe ou propagation de cette connaissance depuis les autres agents),
leur attribut dangerAwerness est mis a vrai (ce qui aura un impact sur leur
comportement). Enfin, un attribut diametre_agent est défini pour leur visualisation
dans l'environnement.
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Concernant la typologie des agents, a l'initialisation, les agents « victimes » n'ont pas
un comportement prédéfini (de type sidéré, meneur, inadapté, suiveur — cf. partie
introductive). lls dansent, avec un mouvement fixé par l'attribut dance_radius, en
evitant des collisions entre eux. Leur comportement est fixé au cours de la
simulation, par tirage aléatoire dans des proportions prédéfinies d'apres la littérature
(Provitolo et al. 2015). Ces proportions sont spécifiées dans la liste profile_proba (i.e.
parameétre Agent behaviors rates dans l'interface graphique) avec dans l'ordre les
meneurs, les suiveurs, les sidérés et les inadaptés.

L'agent « terroriste », situé et mobile, est décrit par trois attributs. Le premier attribut
informe sur la portée de son tir (porteeTir ou shooting range dans linterface
graphigue) qui est une constante. Le second défini la probabilité de tuer un agent
victime lors d'un tir (proba_kill). Enfin, le terroriste est aussi caractérisé par une
vitesse de déplacement (velocityTerrorist). Ces trois attributs sont communs a tous
les agents terroristes et sont également définis comme variables globales.

L'agent « terroriste » agit par ailleurs selon un plan d'actions prédéfini qui précise
I'ordre de visite des pieces du lieu. Cette séquence de pieces a visiter est déterminée
dans un fichier .csv (dossier includes/terroristes/piecesAirbus/) qui est importé a
I'initialisation (scenario_terroristes). Nous faisons donc I'hypothése que les terroristes
connaissent la configuration du lieu (nombre de piéces et connectivité entre les
pieces). Pour l'instant, seul le déplacement est fixé mais on pourrait imaginer un plan
d'actions plus élaboré selon les réactions des victimes (tuer, prise d'otage, etc.).
Dans ce fichier tabulaire, chaque ligne contient une suite d'identifiants des pieces
dans lesquelles un agent va se déplacer. Chaque ligne correspond au plan d'un
terroriste ; a l'initialisation ce fichier est lu et un agent terroriste est créé pour chaque
ligne (le fichier scenario2.csv contient un scénario avec 2 agents).

Le diagramme de classes du modele (structure statique) est illustré en figure 2.

Agent Spatial environment
is located >
velocity >
i i lead to > 12
Victim Terrorist Room Grid
obstRepulsion orteeTir — .
agentRepulsion grobafkill ID : integer Number of rows
exitAttrgctivity scenario in ? Number of column
perception :
diameter Exit wall ?
dangerAwarness
Perception Type : {door, window} ID : integer cell
dance_radius Open : {0,1}
Outdoor : {0,1} Size : integer

Figure 2. Diagramme de classes UML
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2) Dynamiques du modéle

Initialisation

b

L'initialisation du modéle consiste a générer l'environnement, créer les agents
« victimes », et calculer pour chaque position de I'espace, le gradient de distance aux
entrées / sorties. Les agents « victimes » sont distribués aléatoirement dans les
pieces, leur nombre dans chaque piéce étant proportionnelle a la superficie de ces
pieces. L'agent' « terroriste » est généré apres quelques pas de temps (5 par défaut)
et positionnés a l'entrée du batiment.

Simulation d'un pas de temps

La simulation d'un pas de temps exécute deux grandes actions. La premiere
correspond a la dynamique des agents « victimes ». La seconde est celle de la
dynamique des terroristes. Ces actions sont décrites ci-dessous.

Dynamique générale des agents « victimes »

La dynamique générale des agents « victimes » est présentée dans le diagramme
d'activités UML (Figure 3).

A l'initialisation, les agents « victimes » n'ont pas connaissance du danger (ils sont
représentés par des points bleus dans le modele). Ceux qui se trouvent dans le
voisinage des terroristes en prennent conscience au cours de la simulation (selon
une certaine probabilité) et par diffusion, transmettent progressivement cette
information aux autres agents. Cette transmission se fait de proche en proche (en
tenant compte des agents dans leur voisinage). Un agent ayant connaissance du
danger est représenté par un point rouge dans le modéle.

A chaque pas de temps, l'action d'un agent victime va différer suivant qu'il a
connaissance ou non du danger. S'il n'a pas connaissance, il danse (petit
mouvement de déplacement), le lieu étant une discotheque. S'il prend conscience du
danger, un profil de comportement lui étre attribué au hasard et il va agir selon ce
profil.



Collectif MAPS

Défi Airbus DS

Janvier 2017

MAPS 9

http://maps.hypotheses.org

Vérifier connaissance
danger

yes

[connaissance ?]

no

Percevoir danger
dans voisinage

[danger ?]

yes
no

Vérifier existence

Voisins

[voisins ?]

no
yes

Vérifier connaissance
danger pour chaque voisin

[danger ?jl

yes Aai l
_ . . gir selon
)—————| Tirage profil | profil

D

Figure 3. Diagramme d'activités UML relatif a la dynamique générale des agents

« victimes »

Actions selon les profils des agents « victimes »

A chaque itération, I'agent « meneur » vérifie si le terroriste est présent dans la
piece dans laquelle il se situe (Figure 4). Si c’est le cas, il se dirige vers la porte la
plus proche de sa position (comportement de fuite vers une autre piéce ou une
sortie). Si le terroriste n'est pas présent dans la piece, 'agent « meneur » vérifie si

bY

laccés a une porte de sortie est possible. Cette porte de sortie n'est pas
nécessairement dans la piece mais la sortie est possible si le chemin pour y parvenir
ne nécessite pas de passer par la piece ou se trouve le terroriste. En cas d'
impossibilité, il reste dans la piece. Nous faisons donc I'hypothése que l'agent
« meneur » a une bonne connaissance du lieu et est capable d'évaluer ou se situe le

terroriste.
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!Action des « meneurs »

Vérifier la présence
du terroriste dans la
piéce

[présence ?] £»0ui / Se déplacer vers >
e

\porte la plus proch

non

Verrfler acces sortle

Rester dans [acces possible 7]
pigce /

Déplacement vers
sortie
s gxl‘

Figure 4. Diagramme d'activités UML relatif a la dynamique des agents « meneurs »

L'agent « sidéré » est quant a lui incapable de prendre une initiative, figé par la peur.
Il reste donc sur place, dans la piece, sans chercher a s'enfuir ou suivre les autres
victimes (Figure 5).

Action des « sidérés »

?

< Rester dans piéce >

Figure 5. Diagramme d'activités UML relatif a la dynamique des agents « sidérés »

L'agent « suiveur » vérifie dans un premier temps s'il est déja en train de suivre un
meneur. Si c’est le cas il continue son action et se déplace dans la méme direction
gue le meneur. Si ce n'est pas le cas, le « suiveur » vérifie si un agent « meneur » ou

11
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« suiveur » (qui suit déja un meneur) est présent dans son voisinage. Si un ou
plusieurs agents sont présents, le « suiveur » en choisit un au hasard, « s’attache » a
lui et suit sa direction de déplacement. En revanche si aucun agent n'est présent,
'agent « suiveur » reste sur place (Figure 6).

Action des « suiveurs »

Vérifier suivi en cours
d'un meneur

[meneur déja non \érifier présence
suivi ?] *  meneur ou suiveur
oui dans voisinage

" 5 2

Se déplacer vers [orésence 7] non
I'agent suivi _
oui

é Choix d'un voisin
-~ .
meneur ou suiveur
au hasard
"
Enregistrer comme
Voisin a suivre

Figure 6 . Diagramme d'activités UML relatif a la dynamique des agents « suiveur »

Rester dans
piece

Dynamique spécifique de I'agent « terroriste »

L'agent « terroriste » agit selon un plan d'actions prédéfini. Il se déplace a vitesse
constante d'une piece a l'autre (ordre fixé a l'avance), sans s'arréter, et en tirant de
facon continue sur les agents « victimes ». Les agents « victimes » qui se situent
dans le cone de visibilité (par défaut, £ 20° par rapport a la direction principal du
terroriste) sont tués, selon une certaine probabilité, et a condition qu'ils soient a une
distance inférieure a la portée maximale du tir. Lorsqu'un agent « victime » est tué, il
reste immobile et est représenté par un point de diamétre inférieur aux agents en vie
(bleu ou rouge)
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Action des « terroristes »

Agir selon plan
d'actions prédéfini

Figure 7. Diagramme d'activités UML relatif a la dynamique des agents « terroristes »

13



Collectif MAPS Défi Airbus DS | Janvier 2017

MAPS 9

http://maps.hypotheses.org

c. Exploration du modéle de référence

Installation

Le modele a été développé sur la plate-forme de modélisation et simulation GAMA
dans sa version 1.7. La plate-forme peut étre téléchargée a I'adresse :
http://gama-platform.org/download#GAMA17.

La plate-forme GAMA nécessite Java pour fonctionner. Pour un fonctionnement
optimal, nous vous conseillons de télécharger Java JDK 8.

Une fois GAMA 1.7 téléchargé sous la forme d'un fichier .zip, il suffit d'extraire cette
archive et de lancer le fichier exécutable. GAMA peut étre utilisé sous Windows,
Linux ou Mac OS. Pour une documentation plus détaillée, voir la page dédiée :
http://gama-platform.org/references#Launching

Lors de l'exécution de GAMA, le logiciel demandera I'emplacement d'un workspace.
Ce workspace est un dossier dans lequel seront stockés tous vos modeéles. Vous
pouvez choisir la position que vous souhaitez sur votre disque.

Une fois GAMA lancé, vous devez « importer » (c'est-a-dire copier) le projet
MAPS9_TOAST dans votre workspace. Tout d'abord, extraire le fichier d'archive du
projet fourni. Ensuite, dans GAMA, ouvrez le menu File > Import... Dans la fenétre
apparaissant, choisir dans le dossier General, le choix EXxisting Projects into
Workspace, puis cliquez sur le bouton Next. Dans la seconde fenétre, cliquez sur le
bouton Browse... pour retrouver la position du dossier créé lors de l'extraction du
modele. De retour dans le fenétre Import, sélectionnez ce projet, et dans Options,
cochez la case Copy projects into workspace. Cliquez sur Finish. Pour plus de
détails, voir la page dediée : http://gama-platform.org/references#ImportingModels

14
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Prise en main du modele

Le projet doit maintenant apparaitre dans le dossier User models. Vous verrez
apparaitre un dossier MAPS9 Delivrable contenant 3 dossiers. Le dossier includes
contient tous les fichiers de données (shapefiles et scenarios des terroristes). Le
dossier images est vide. Le dossier models contient le fichier du modéle. Ouvrir ce
fichier a I'aide d'un double clic gauche dessus (volet gauche de l'interface ; Figure 8).
Le code source apparait dans un panneau a droite. Il s'agit de la « perspective de
modélisation ».

Pour lancer la simulation, il suffit de cliquer sur le bouton vert présentation situé au-
dessus du code. Le lancement de la simulation fera disparaitre le code du modéle
pout faire apparaitre les affichage de la simulation, dans ce modéle au nombre de 2 :
la visualisation de la carte et des agents (premier onglet), et un affichage du nombre
de victimes tuées et du nombre de sauvées au cours du temps (deuxieme onglet,
Figure 9). Cette affichage est appelé « perspective de simulation »%. On peut en
particulier exécuter la simulation, la mettre en pause, visualiser les parametres de
simulation... Pour passer d'une perspective a l'autre, on peut utiliser le bouton situé
en haut & gauche de l'interface.

Navigation d'une perspective a l'autre
@ vick Access
- s =0 welcome html |48 modeleFinal_MAPSS_TOAST.gaml &2 =

Modéle TOAST

Perspective de
PLOTTARGET <= orcei; ’ modélisation

OT FREE <-

§  bool aveidCollisionWithPeople <- false;
float dance radius <-

Figure 8. Interface de la plateforme GAMA avec visualisation du code du modéle
TOAST (perspective de modélisation).

2 Un blocage (freeze) de GAMA peut parfois intervenir lors de lancement de certaines simulations lorsqu'il y a
beaucoup d'affichage dans une simulation. Un moyen de régler ce probléeme est de modifier un parameétre de
GAMA. Ouvrir le panneau des Préférences (Menu Views > Préférences... ). Ouvrir I'onglet Performances.
Considérez l'option “Delay (in ms) between the opening of display views)...”. Vous pouvez augmenter cette
durée pour éviter ces bloquages.

15
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Figure 9. Interface de la plateforme GAMA avec visualisation du modéele TOAST
(perspective de simulation).

Les parametres globaux du modéle peuvent étre modifiés depuis la perspective de
simulation (volet gauche). Cela concerne a la fois I'étape d'initialisation (avec le choix
d'un scénario associé a un plan des batiments) mais aussi, les caractéristiques des
agents et leur mouvement. Pour exécuter la simulation, il faut activer le bouton

« run ».

Une fois la simulation lancée, on peut observer différents événements ou

comportements :

(1) Ceux des agents « victimes » qui, sans connaitre le danger (point bleu), dansent
dans la discotheque en début de simulation.

(2) L'apparition du terroriste, au bout de 5 pas de temps (point bordeau dans la
premiere pieéce du batiment). Son céne de visibilité est également représenté. Il se
déplace dans la piéce et se dirige vers la piéce suivante selon son plan d'actions
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prédéfini. Lorsque les agents victimes prennent conscience de son existence, ils
changent de représentation (point rouge) et agissent en fonction de leur profil.

(3) Le terroriste poursuit sa trajectoire (centre a centre) en tirant de fagcon continue
sur les agents «victime ». La connaissance du danger se propage entre agents
« victimes » et on observe progressivement la fuite de certains agents (notamment
les meneurs) dans la piece la plus proche ou vers l'extérieur.

Dans l'onglet « chart » du modele, I'évolution de deux indicateurs sont représentés :
le nombre d'agent victimes tuées et le nombre d'agents restés en vie.

Si on souhaite tester différents scénarios d'actions des agents terroriste ou modifier
le nombre d'agents victimes initiaux, il faut modifier les valeurs dans le volet de
gauche, puis relancer la simulation en utilisant le bouton « Reload the experiment
with the current parameters », dans le volet des parametres.

Conclusion & Perspective

A ce stade, le modéle ne permet pas encore de tirer des conclusions quand a une
stratégie a adopter en cas d'attaque terroriste dans un environnement confiné. Le
modéle TOAST propose néanmoins les briques élémentaires pour développer des
simulations plus abouties, s'appuyant sur des connaissances tirées de situations
réelles ou sur des scénarios et des hypotheses a tester.

Pour l'instant, les agents sont affectés d'un seul type de comportement, prédéfinis via
un tirage aléatoire. Or des recherches ont montré que les comportements humains
dans de telles situations restent rarement figés, mais sont évolutifs. Il serait ainsi
nécessaire d'intégrer dans le modele la possibilité aux agents de changer de
comportements au cours d'une simulation. Un agent sidéré aurait alors la capacité,
au bout de X itérations, de pouvoir changer d'état.
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